POLITICA INSTITUCIONAL

DE SEGURANGA CIBERNETICA DO SICOOB

Politica Institucional de Seguranga Cibernética do Sicoob

INTRODUCAO

Aprovada pelo Conselho de Administragdo do CCS - Sicoob Confederagdo, esta Politica
Institucional de Seguranga Cibernética reforca o comprometimento da alta administragdo com a
melhoria continua dos procedimentos relacionados a seguranca cibernética do Sicoob.

PUBLICO

Todos os usudrios que compdem as estruturas organizacionais (dirigentes, empregados e
estagiarios) das entidades do Sicoob e demais pessoas com acesso autorizado as informacgdes do
Sicoob, incluindo cooperados, parceiros, empresas prestadoras de servigo e ao publico.

OBJETIVOS

Sao objetivos da Politica Institucional de Seguranga Cibernética do Sicoob:

a definicao de diretrizes para a seguranca do espaco cibernético, relacionadas a capacidade
das entidades do Sicoob de prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados com o ambiente cibernético;

a protecao das informagdes sob responsabilidade das entidades do Sicoob, preservando sua
confidencialidade, integridade, disponibilidade e autenticidade;

a prevencao de eventual interrupgao, total ou parcial, dos servigos de Tl acessados pelas
entidades do Sicoob e pelos cooperados, e, no caso de sua ocorréncia, a redugdo dos
impactos dela resultantes;

o tratamento e a prevencao de incidentes de seguranca cibernética;

a formacdo e a qualificagdo dos recursos humanos necessarios a Superintendéncia de
Seguranga Cibernética do CCS;

a promogao do intercambio de conhecimentos entre as demais institui¢cdes financeiras, os
érgaos e as entidades publicas a respeito da seguranga cibernética.

RESPONSABILIDADES

a area responsavel pela Gestao Sistémica de Seguranca Cibernética do Sicoob, instituida no
Projeto de Gestdo Sistémica de Riscos e Seguranga Cibernéticos é a Superintendéncia de
Seguranca Cibernética do CCS, com reporte ao Diretor de Tecnologia da Informagao;

a gestdo sistémica ndo desonera as responsabilidades das entidades do Sicoob, as quais,
observando sua natureza e o érgao de fiscalizagdo, devem indicar um diretor responsavel
pelo gerenciamento da seguranca cibernética nas entidades que administram. O diretor
indicado pode exercer outras fungdes, desde que nao haja conflito de interesse;
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PROCEDIMENTOS E CONTROLES

e parareduzir a vulnerabilidade da instituicdo a incidentes cibernéticos e atender aos demais
objetivos de seguranca cibernética, as entidades do Sicoob adotam procedimentos e
controles, conforme porte e perfil de risco da entidade. Estes procedimentos e controles sao
aplicados para sistemas de informacdo desenvolvidos internamente ou adquiridos de
terceiros;

e éestabelecido plano de agdo e de resposta a incidentes, revisado anualmente;

e as empresas terceirizadas que manuseiam dados ou informagdes sensiveis ou que sdo
relevantes para a condugdo das atividades operacionais estabelecem procedimentos e
controles compativeis aos utilizados pelo Sicoob;

e asinformagdes de propriedade ou sob custédia das entidades do Sicoob, mantidas em meio
eletrénico ou fisico, sdo classificadas de acordo com os requisitos de protegao esperados em
termos de sigilo, valor, requisitos legais, sensibilidade e necessidades do negdcio, de modo
que busquem assegurar a confidencialidade, a integridade e a disponibilidade dos dados e
dos sistemas de informacgao utilizados, conforme manual de classificacdo da informacao
especifico;

e sdo adotados mecanismos para disseminacdo da cultura de seguranga cibernética nas
entidades do Sicoob, como a implementacdo de programas de capacitagdo e avaliagdo
periédica de pessoal;

e complementam esta politica e a ela se subordinam todas as normas e procedimentos
operacionais que regulam a seguranca cibernética no ambito das entidades do Sicoob;



